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Przebieg zajec

Podstawy programu Wireshark
Cwiczenie z ICMP

- ping

— traceroute
Cwiczenie z Ethernet
- Nagtowek Ethernet
— Protokot ARP

Propozycje dodatkowe cwiczen




@M Wireshark Labs

Computer Networking
A Top-Down Approach

J.F. Kurose and K.W. Ross = "0
,Computer Networking:
A Top-Down Approach” KUROSE | ROSS

http://gaia.cs.umass.edu/wireshark-labs/
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http://gaia.cs.umass.edu/wireshark-labs/
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http://gaia.cs.umass.edu/wireshark-labs/

PODSTAWY PROGRAMU
WIRESHARK

4



@M Sniffer pakietéw

sniffer pakietow

analizator
pakietow

aplikacja (np.,

aplikacja przegladarka www)

e e L
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
1
]
]
]
]
1
]
]
]
]
]
1
]
]

L L e

system
operacyjny W. transportowa
/E\ packet W. sieciowa
capture 1 Kopia wszystkich
— ( Ea ) 1 nadanych/odebranych W. tacza danych
‘ pcap i ramek Ethernet W. fizyczna
>
zido seci Zido sieci




Elle Edit VWiew Go Capture Analyze Statistics Help

@ & B B« F I

| - l[+£xpressitm... j‘ Clear yﬁpp\yl
Source Destination Protocol | Info e

4 Io% FOL L WISTIUM U7 U7 e Ol UsUCas T A WU TS L[92: L0 Ly 2097 1800 192, LU0 L, O L

47 139.931463 ThomsonT_08:35:4f Wistron_07:07:ee ARP 192.168.1.254 is at 00:90:d0:08:35:4f

48 139.931466 192.168.1.68 192.168.1.254 DNS Standard query A www.google.com =

45 139.975406 192.168.1.254 192.168.1.68 DNS Standard query response CMAME www.l.google.com A 66.102.9.99

50 139.976811 192.168.1.68 66.102.9.99 TCP 62216 > http [SYN] Seq=0 Win=81892 Len=0 MS5=1460 WS=2

51 140.079578 66.102.9.99 192.168.1.68 TCP http = 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MS5=1430

52 140.079583 192.168.1.68 66.102.9.99 TCP 62216 = http [ACK] Seg=1 Ack=1 Win=65780 Len=0

53 140.080278 192.168.1.88 66.102.9.99 HTTP GET /complete/search?hl=en&client=suggest&]s=trus&g=mécp=1 H

54 140.086765 192.168.1.68 66.102.5.99 TCP 62216 > http [FIN, ACK] Seq=805 Ack=1 Win=65780 Len=0

55 140.086921 192.168.1.68 66.102.5.99 TCP 62218 > http [SYN] Seq=0 Win=8192 Len=0 MSS5=1460 WS=2

56 140.197484 66.102.9.99 192.168.1.68 TCP http = 62216 [ACK] Seq=1 Ack=805 Win=7360 Len=0

57 140.197777 66.102.5.899 192.168.1.68 TCP http = 62216 [FIN, ACK] Seq=1 Ack=806 Win=7360 Len=0

58 140.197811 192.168.1.68 66.102.9.99 TCP 62216 > http [ACK] Seq=806 Ack=2 Win=65780 Len=0 =
L EO 140 D1091n &8 1A% 0 oo 100 180 1 &0 Tro bkt eoo1e [ewn newl =0 Al =1 LE =570 | an=A_mcc—1a230 il

3

b Frame 1 (42 bytes on wire, 42 bytes captured)
P Ethernet II, Src: Vmware_38:eb:Oe (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
P Address Resolution Protocol (reguest)

oooo ff ff ff ff ff ff 60 6c 20 38 eb O @8 06 00 O  ........ IER

0010 08 00 06 04 00 0L 00 Oc 20 38 eb Oe cO a8 39 80  ........ )8....9.

0020 02 0P GO0 DO 00 00 c a8 39 02 e 9.

stho: <live capture in progress= Fil... = Packets: 445 Displayed: 445 Marked: 0 Profile: Default

http://www.wireshark.org/



http://www.wireshark.org/
http://www.wireshark.org/
http://www.wireshark.org/

Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
o € P B8] @ a @ WM B

Filter: |Z| Expression... Clear Apply

The World's Most Popular Network Protocol Analyzer
Version 1.6.8 (SVN Rev 42761 from /trunk-1.6)

Interface List = Open

Live fist of the capture interfaces
{counts incoming packets)

Website

Open 2 previously captured file Wisit the project’s website

Open Recent:
Start capture on interface:

@ User's Guide

The User's Guide {local version, if installed)

E‘ Intel(R) 82570LM Giaabit Network C " Ch\Users\Szymon\Downloads\telnet-cooked. pcap (9244 Bytes)
E‘ I\I:Ii:r(osjoft gan! ore-ennsston CihUsers\SzymonDownloadsiwpa-Induction.pcap (175 KB)

B3] Sun & Security

Sample Captures
fr] TAP-Win32 Adapter V3

‘Work with Wireshark as securely as possible
Arich zzsortrnent of example capture files on the wiki

ﬁ Capture Options

Start 2 capture with detailed options

Capture Help

@ How to Capture

Step by step to & successful capture setup

@ Network Media

Specific information for capturing on:
Ethernet, WLAN, _

(0| Ready to load or capture Mo Packets Profile: Default




Interfejs uzytkownika

MNo. .

i)
47
48
45
SQ
51
52
53
54
55
=151
57
58

=

]

File Edit View Go Capture Analyze Statistics

=

Help

8 kes2d?F L EE @

MM XK @

| - ” ok Expression...

Time

13T a1l 1of
135.831453
139.931468
139. 875408
139.976811
140.078578
140.079583
140.080278
140. 086765
140, 086921
140.197484
140.,197777
140.197811

TAD. 1S5

Source

WISLTUl_ov .oy eg

ThomsonT_08:35: 4f

192.168.1.68
192.168.1.254
192.168.1.68
66.102.9.99
192.168.1.68
192.168.1.68
192.168.1.68
192.168.1.68
66.102.9.99
66.102.9.99
192.168.1.68

SECAMT O O

Destination
Dl uduwdo L

Wistron_07:07:ee

192.168.1.254
192.168.1.68
66.102.9.89
192.168.1.68
66.102.9.89
66.102.9.99
66.102.9.89
66.102.9.99
192.168.1.68
192.168.1.68
66.102.9.89

105 180 1 80

j‘?glear s;,/&ppb'l
Protocol | Info
Ao WU 11dS 13£. LU0 L. 29590 el 132, 1US, 1.0
ARP 192.168.1.254 1s at 00:90:d0:08:35:4f
DNS Standard query A www.google.com
DNS Standard gquery response CNAME www.l.google.com A 66.102.9.99
TCp 62216 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
TCP http = 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MS5=1430 |
TCP 62216 = http [ACK] Seg=1 Ack=1 Win=65780 Len=0
HITP GET /complete/search?hl=en&client=suggest&]s=truekg=macp=1 H
TCp 62216 = http [FIN, ACK] Seq=805 Ack=1 Win=65780 Len=0
TCP 62218 = http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
TCp http = 62216 [ACK] Seq=1 Ack=805 Win=7360 Len=0
TCP http = 62216 [FIN, ACK] Seg=1 Ack=806 Win=7360 Len=0
TCp 62216 = http [ACK] Seq=806 Ack=2 Win=65780 Len=0

T

httrn - 771 [evhl Ark] San—m Ack—1 b n—E7790 | an—M MSS—1 A0 4

1)

alelelo]
0010
0020

ff ff £f £f ff ff 00 Oc
08 0D 06 04 00 O1 Q0 Oc
0D 0D 0D OO OO OO cO a8 39 02

etho: <live capture in progress= Fil...

P Frame 1 (42 bytes on wire, 42 bytes captured)
> Ethernet II, Src: Vmware 38:eb:0e (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
I Address Resolution Protocol (request)

29 38 eb Oe 08 06 00 01
29 38 eb 0e cO aB 39 B8O

Packets: 445 Displayed: 445 Marked: 0

Profile; Default

[+)

-




mmﬂ Cwiczenie z podstaw Wiresharka
AGH Probne przechwycenie pakietow

1. Uruchomic przegladarke Internetowg
2. W Wireshark

P Packets Packets/s

E#] Intel(R) 82579LM Gigabit Network Connection fe80:b1f7:acd7:alac:d8fb 0 0 |[start||Qptions | | Details |

£ Microsoft fe80:4516:12c9:dd63:8263 2 2 [stert| | Options | | Details |

&) sun £e80:8026:8c91:4c96:£375 0 0 |start||Qptions | | Details |

£7] TAP-Win32 Adapter V9 fe80::e5af:12a0:6(1:7800 0 0 [Stert| | Options | | Details |

o

3. W przegladarce otworzyc adres
http://kt.agh.edu.pl/~szott/pt/wireshark.html

4. Wireshark: Capture — Stop



http://kt.agh.edu.pl/~szott/pt/wireshark.html
http://kt.agh.edu.pl/~szott/pt/wireshark.html

mJ Cwiczenie z podstaw Wiresharka
AGH Filtrowanie pakietow

Ele Eun anﬁogpmn Analze  Statistics Ydephonv Jook Intemals Help
Sdaee FEXZE Ae»eT2 @E aaan 99 % B

Fiter: http ‘,_':: Expression... Clesr “oply
Titrse ) lnn-mben Protocol  Length  Ielo
- 39 8.346643 192, 1“.1 127 123.119265 12
n 43 9,120815 128.119.245.12 192.168.1.127 434 yTTR/L.1 200 M (text/htl'l)
. I r . t t 44 9,277588 192,168.1,127 128,119,245.12 384 GeY /favicon.1co WrTe/l.l
4% 9,733820 128.119.24%.12 192.168.1,127 564 HTTP/1.1 404 Not Found (text/html)

2. Apply

i Frame 28: 523 bytes on wire (4184 bits), 523 bytes capturad (4184 bits)
# Ethernet II, sSrc: 50:46:5d:01:38:78 (50:46:5d:01:38:78), psv: Intelcor_9c:dc:84 (08:11:96:9c:dc:82)
4 Internet Protocol version 4, Src: 46.285.247,103 (46.25.747.103), Ost: 192,168,1.127 (192,168.1.127)
Tranamission Control Protocel, Src Port: http (80), Dst Part: 51241 (51241), Seq: 1, Ack: 1604, Len: 469
source port: http (80)
Dastination port: $1241 (51241)
[stream Index: 6]
Sequence number: 1 (relative sequence number)
{Next sequence nunber: 270 (relative sequence nunber)]
Acknowledgement number: 1604 (relative ack number)
sHeader length: 20 bytes
Flags: Ox018 (PSM, ack)
window size value: 170
[calculated window size: 10880]
[window size scaling factor: 64]
0000 08 11 36 ¢ dc 84 50 46 5d 01 38 7
0010 01 fg b3 7f 40 00 37 06 a6 d0 Ze
0020 01 7f 00 50 ¢B 29 ab 25 72 68 51 38
Frame (522 bytes) | Uncomprased entity bedy (141 bytes) |
() File “CAUsers\Szymen\ AppData'L ocal Tem., ﬁuhtn.)lDuplqr.l:! Marked: 0 Dicpped O lgnoted: 1 Profle: Defauk




Mmﬂ Cwiczenie z podstaw Wiresharka
AGH Pytania

1. Jakgq mozna zaobserwowac enkapsulacje
protokotow?

2. Jakie sq podstawowe komendy protokotu HTTP?

3. Ile czasu zajeto od wystania zapytania HTTP do
otrzymania odpowiedzi? Od czego to zalezy?

4. Jaki jest Twoj adres IP? Jaki jest adres serwera
HTTP?

5. Oprocz zapytania o plik HTML pojawia sie druga
para komunikatow HTTP. Czego dotyczg?




d

CWICZENIA Z ICMP




@IM ICMP

e Internetowy protokdt komunikatow
kontrolnych ICMP

— Internet Control Message Protocol
e Protokot warstwy sieciowej
e Bezpotgczeniowy
e Zastosowanie

— Diagnostyka
— Trasowanie (m.in. ping)




|

;l!“ll!! Cwiczenie z ICMP (ping)

e Uzyj komendy ping w celu wygenerowania 10
wiadomosci do wybranego serwera

e Zaobserwuj pakiety w Wiresharku (filtr icmp)

1. Wireshark, Capture, Start

- Przechwytywanie odbedzie sie na ostatnio wybranym
interfejsie

2. W linii polecen (Start, Uruchom, cmd.exe)
- ping -n 10 www.example.com

3. Wireshark, Capture, Stop



http://www.example.com/

l@!! S;vti::?anie z ICMP (ping)

1. Ile widac pakietow? Dlaczego?
2. Jaki jest Twoj adres IP a jaki serwera docelowego?
3. Nagtowek ICMP
a) Ile bajtow zajmuje ten nagtowek?
b) Jak zakodowana jest komenda ping?
c) W jaki sposob realizowana jest detekcja btedow?
4. Co jest wysytane w polu ICMP Data?

5. Jakie sgq podobienstwa i roznice w pakietach
request i reply?




@“J]}! Cwiczenie z ICMP (traceroute)

e Uzyj komendy tracert (Windows) lub tracepath

(Linux) celu zbadania taqcznosci z wybranym
serwerem (np. www.example.com)

e Zaobserwuj pakiety w Wiresharku (filtr icmp)
Pytania

1.
2.

3.

4.

Na jakiej zasadzie dziata traceroute?

Czy sq roznice w pakiecie echo request w stosunku
do poprzedniego przyktadu?

Jakie dodatkowe informacje zawiera komunikat
btedu ICMP?

Czym sie roznig ostatnie otrzymane pakiety ICMP?

16



ETHERNET I ARP




@G! Cwiczenie z analizy ramek Ethernet

1. Uruchom przegladarke, usun pamiec podreczng
— Instrukcije dla Firefox
— Instrukcja dla Chrome

2. Wireshark, Capture, Start

3. Wejdz na strone
http://kt.agh.edu.pl/~szott/pt/ethernet.txt

4. Wireshark, Capture, Stop
5. Zapisz numer pakietu z HTTP GET

6. Wytacz analize protokotu IPv4
- Wireshark, Analyze, Enabled protocols

18


http://mzl.la/MyNb9w
http://support.google.com/chrome/bin/answer.py?hl=pl&answer=95582
http://kt.agh.edu.pl/~szott/pt/ethernet.txt
http://kt.agh.edu.pl/~szott/pt/ethernet.txt

[ e———

Na podstawie wyznaczonej ramki Ethernet:

1. Jaki jest adres docelowy? Czy jest to adres
serwera kt.agh.edu.pl?

2. Jaki jest adres zrodtowy? Porownaj ze swoim
adresem MAC.

3. Jaka jest trzecia informacja w nagtowku
ramki Ethernet? O czym swiadczy?

4. Za pomocg podgladu danych
binarnych/ASCII, znajdz w polu Data
komende HTTP GET. Dlaczego pojawia sie tak
pOzZno?

19



@M Cwiczenie z ARP

1. Wyswietl tablice ARP (arp -a) a nastepnie jgq
wyczysc (arp -d *)

2. Uruchom przegladarke, usun pamiec podreczng

. Wireshark, Capture, Start

4. Wejdz na strone
http://kt.agh.edu.pl/~szott/pt/ethernet.txt

5. Wireshark, Capture, Stop

6. Wytgcz analize protokotu IP
- Analyze, Enabled protocols
7. Wiacz filtr arp

W

20


http://kt.agh.edu.pl/~szott/pt/ethernet.txt
http://kt.agh.edu.pl/~szott/pt/ethernet.txt

]

AGH

1.

2.

Analiza ramek ARP
Pytania

Jakie sg adresy (zrodtowy/docelowy) w ARP
request?

Jaka jest wartosc¢ pola Type w nagtowce ramki
Ethernet?

. Na podstawie formatu komunikatu ARP

odpowiedz jakie sq wartosci pol opcode, oraz
sender/target MAC/IP address?

. W ktérym polu pojawia sie zapytanie? Porownaj

z polem Info w liscie pakietow Wiresharka.

. Dla powyzszych pytan, poréwnaj wartosci pol w

ramach ARP request i reply.

21


http://pl.wikipedia.org/wiki/Address_Resolution_Protocol
http://pl.wikipedia.org/wiki/Address_Resolution_Protocol
http://pl.wikipedia.org/wiki/Address_Resolution_Protocol

d

DODATKOWE CWICZENIA




|

,l!“D'J! Program tcpdump

e Program linii komend w systemach Linux
e Przyktadowe zastosowanie

#tcpdump & ping wikipedia.org

05:25:44.622643 IP ai k32 > rr.pmtpa.wikimedia.org:
ICMP echo request, id 37720, seq 2, length 64

©5:25:44.708387 IP rr.pmtpa.wikimedia.org > k26: ICMP
echo reply, id 37720, seq 2, length 64

05:25:45.622624 IP ai k32 > rr.pmtpa.wikimedia.org:
ICMP echo request, id 37720, seq 3, length 64

©5:25:45.708135 IP rr.pmtpa.wikimedia.org > k26: ICMP
echo reply, id 37720, seq 3, length 64

23



Przechwytywanie zaszyfrowanych
pakietow

e Przechwyc a nastepnie porownaj
przechwycone ramki danych dla dwéch
stron (jedna z http, druga z https)

e Przyktadowo
— http://www.mbank.com.pl
— https://www.mbank.com.pl

e Jaka jest roznica w tym co mozna
odczytac?


http://www.mbank.com.pl/
http://www.mbank.com.pl/
https://www.mbank.com.pl/
https://www.mbank.com.pl/
https://www.mbank.com.pl/

EMGJJ! Pozostale ¢wiczenia

e Na stronie http://gaia.cs.umass.edu/wireshark-
labs/ dostepne sa dodatkowe ¢wiczenia m.in. z

- DNS
- DHCP
- TCP/UCP
- IP
- HTTP
— SSL
e Dostepne sq rowniec pliki trace (.pcap) do w/w
cwiczen



http://gaia.cs.umass.edu/wireshark-labs/
http://gaia.cs.umass.edu/wireshark-labs/
http://gaia.cs.umass.edu/wireshark-labs/
http://gaia.cs.umass.edu/wireshark-labs/

| —

e Podstawy programu Wireshark
e Cwiczenia z

- ICMP
— Ethernet, ARP

e Opis dodatkowych ¢wiczen




